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Descricao

Adverténcias e conselhos

Antes de proceder com a instalacdo é importante ler com atencdo o presente manual.

Nos casos de negligéncia, uso improprio e/ou adulteragao por parte de pessoal nao autorizado a
garantia é anulada.

Funcdes principais

Dispositivo Basic gateway para a gestao remota da instalacdo MyHOME, ou local através aplicacdes
(MyHOME Bticino e MyHOME Legrand) e suportes légicos especificos. MHVisual e Supervision
Gadget (no segundo caso é possivel rechamar os cenarios mas nao programa-los).

Funcdes geridas: Luzes, Automacao, Termorregulagao e Gestao da energia.

Funcdes nado geridas: Intercomunicacdo video, Difusdo sonora, Contra-arrombo, Gestdo avancada
das persianas, Ligthing, cenarios avancados.

Legenda
o]
4
1 —
2 —
MyHOME
1
F455 — 2

LED da interface do utilizador: veja a tabela
2. Botao de reinicializacao:

- para configurar o endereco fixo de rede padrao 192.168.1.5 fornecer alimentacao ao
dispositivo mantendo este botédo pressionado durante 3 segundos (o LED pisca em vermelho
e, em seguida, torna-se verde e novamente vermelho).

Na ocorréncia de uma interrupg¢do e consequente restabelecimento da tensdo de
alimentacgdo, o dispositivo retornard a funcionar observando os parametros definidos em
fase de configuragdo.

- pressionar por 10 segundos a fim de reinicializar o dispositivo (pisca em verde rapidamente -
0,5 segundos);

— pressionar por 20 segundos a fim de reinicializar o dispositivo e configurar a seleccdo
dinamica do endereco IP (pisca em verde rapidamente - 0,25 segundos)

3. Conexao ao BUS SCS
4. Conexao Ethernet
Tabela - LED da interface do utilizador

LED vermelho dispositivo sem rede;
a piscar lenta e regularmente: a aguardar a atribuicao de um endereco.
LED verde

. dispositivo em funcéo.
a piscar lenta e regularmente:

terceiros, nem como Gateway de integragdo (drivers Vantage, etc.), € necessdrio utilizar o
Gateway F454);

- Néo suporta a abertura simultdnea de mais de 5 socket;

- Ndo é garantido o funcionamento com App de terceiros.

Q - O dispositivo ndo pode ser usado como Gateway de desenvolvimento (SDK) para App de
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Conexao

Esquemas de conexao
Colocagdo em servigo: conectar o dispositivo conforme mostrado nos esquemas abaixo

Esquema com cabo directo ou cruzado

L\—-\%

Esquema com interruptor

T Interruptor /

roteador

Basic gateway, esteja configurada a atribuicdo automdtica do endereco IP; seleccionar,

c Assegurar-se de que, nos pardmetros de rede de seu computador pessoal e do dispositivo
enfim, o dispositivo Basic gateway entre os recursos de rede.




Basic gateway

Manual de instala¢éo

MyHOME

L1legrand

Configuracao

Procedimento com sistemas operacionais Windows Vista /7 / 8

Se houver uma conexao adequada, sera possivel visualizar o dispositivo entre os recursos de rede
sob 0 nome “Basic gateway”.

%ﬂ?’ » Rede »

Organizar v Centro de Rede e Partilha Adicionar uma impressora Adicionar um dispositivo sem fios

4 'k Favoritos
Ml Ambiente de trabalho
be) Localizagdes 1
| @ Transferéncias

4 Bibliotecas =
3 @ Documentos ﬂ BOX
I [&=] Imagens
3 J Musica
» B8 Videos

&> 18 Computador

1. Clicar aqui a fim de visualizar a pagina Web de identificacao.

Basic gateway

Sistema

Dia/Hora

Acesso permitido somente

Palavra-chave ¥ aos utilizadores autorizados

A
8 Insira palavra-chave

Seguranga E - | -

Conexdes -
locais ) Recuperar a palavra-chave

Portal MyHome ’s;

<]

«  Nesta altura, sera possivel configurar o dispositivo através das paginas Web.
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Se o dispositivo ndo for automaticamente reconhecido pelo computador pessoal, siga
atentamente as instrucdes abaixo! Para ter acesso a pagina de configuragéo e visualizar o endereco
IP do dispositivo é necessario configurar os seguintes parametros:

Data e hora
o Firewall do Windows

E Copia de Seguranca e Restauro
Ferramentas Administrativas

a Gestor de Dispositivos @ Grupo Doméstico
Internet Options &1 Introducio
3 Opcgies de Energia 8 Opcgides de Indexagdo
ﬂ Programas e Funcionalidades e Programas Predefinidos
@ Recuperacdo @ Regido eldioma
Q Restrigties de Acesso Sensor de Localizagdo e OQutros Sens...
&2 Teclade

Windows CardSpace ¥ Windows Defender

A partir do menu
Iniciar / Painel de controlo

1. Clicar em“Firewall do Windows".

®v| @ » Painel de Controlo » Todos os Itens do Painel de Controlo » Firewall do Windows

Pégina Principal do Painel de

Controlo Ajudar a proteger o computador com a Firewall do Windows

A Firewall do Windows pode ajudar a impedir que hackers ou software malicios|

it q progi -
eI QuE UM Fregrans oy através da Internet ou de uma rede.

funcionalidade passe pela
Firewall do Wind

@ Alterar definigdes de
notificagéo

Como € que uma firewall ajuda a proteger ¢ meu computador?

O que séo localizagdes de rede?

l @ Redes domésticas ou de trabalho (privadas)

l @ Redes publicas

@ Activar ou desactivar
do Windows

@ Restaurar predefiniges

2. Clicar em “Permitir que um programa ou funcionalidade passe pela Firewall do Windows".

Nome Piblica
[ BranchCache - Servidor de Cache Alojada (Utiliza HT...

Componentes Essenciais de Rede

Domeéstica/Trabalho (Privada)

[ Coordenador de Transacgdes Distribuidas
Detecgdo de Rede
[ Dispositivos Portdteis Sem Fios

[JEncaminhamento e acesso remoto

[JFundagéo de Colaboragio Ponto a Ponto do Windows
[ Gestdo de Tarefas Agendadas Remota

[ Gestdo de Volumes Remota

[ Gestdo do Registo de Eventos Remoto

[ Gestdo do Servigo Remoto

OoooooOpad®Od
OoooogOrad®d

3. Habilitar “Deteccao de rede particular e publica”

9 Centro de Facilidade de Acesso
E Copia de Seguranca e Restauro
Ferramentas Administrativas
a Gestor de Dispositivos

Internet Options

3 Opcgies de Energia

ﬂ Programas e Funcionalidades

@ Recuperacdo

E Centro de Rede e Partilha
Data e hora

‘ Firewall do Windows

@ Grupo Doméstico

&1 Introducio

8 Opcgides de Indexagdo
e Programas Predefinidos
@ Regido eldioma

A partir do menu
Iniciar / Painel de controlo

4. Clicar em “Centro de Rede e Partilha"
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ﬁ » Painel de Controlo » Todos os ltens do Painel de Controlo » Centro de Rede e Partilha

Pagina Principal do Painel de . ,. zo - e
il Ver as informacgdes basicas de rede e configurar as ligagbes

J Alterar definigdes da placa H - ’ D o

Alterar definicges de partilha m-pC Rete Internet
avancadas (Este computador)
Ver as redes activas

Tipo de acesso:
Ligagdes:

Rete
Rede de trabalho

5. Clicar em“Alterar defini¢des de partilha avancadas”.

Alterar as op¢oes de partilha para diferentes perfis de rede

O Windows cria um perfil de rede separado para cada rede que utilizar. Pode escolher opgdes especificas para
cada perfil.

Doméstica ou de Trabalho (perfil actual) @

Detecgio de rede

Quando a deteccdo de rede esta activa, este computador pode ver outros computadores e
dispositivos na rede e esta visivel para os outros computadores na rede. O que é 3 detecgo de
rede?

@ Activar a detecgdo de rede
(©) Desactivar a detecgdo de rede

Partilha de ficheiros e imp

Quando a partilha de ficheiros e impressoras esta activada, as i e os ficheiros

neste computador pedem ser acedidos por utilizadores na rede.

6. Activar a“Deteccdo de rede”.

Ver por: icon

9 Centro de Facilidade de Acesso E Centro de Rede e Partilha
ﬁ Copia de Seguranga e Restauro Data e hora

teili tas Administrati @ Firewall do Windows

ﬂ Gestor de Dispositivos Grupo Doméstico

ﬁ] Internet Options Introdugdo

% Opgdes de Energia 8 Opgoes de Indexacdo

-4 Programas e Funcionalidades o Programas Predefinidos
@ Recuperagio @ Regido eldioma

Q Restrigdes de Acesso Sensor de Localizagdo e Outros Sens...
&2 Teclado [5] Telefone e Modem
Windows CardSpace 8 Windows Defender

A partir do menu
Iniciar / Painel de controlo

7. Clicar em “Ferramentas Administrativas”.
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Nome

ﬂ Configuracdo do sistema

Di dstico de M
@ Firewall do Windows com
@ Gestdo de computadores
Gestdo de Impressdo

ek, Tniciador i5CSI

@ Meonitor de Desempenho
Origens de dados (ODBC)

@ Politica de seguranga local

@ Programador de tarefas
@- Servigos de Componentes
@ Servigos

(#l] Visualizador de eventos

ind PowerShell Moduls

Data medificagdo Tipo
14-07-2009 06:41 Atalhe
ia do Wind 14-07-2009 06:41 Atalho
Seguranga Ava... 14-07-2009 06:41 Atalho
14-07-2009 06:41 Atalhe
19-10-2011 11:50 Atalho
14-07-2009 06:41 Atalho
14-07-2009 06:41 Atalho
14-07-2009 06:41 Atalhe
19-10-2011 11:50 Atalhe
14-07-2009 06:42 Atalho
14-07-2009 06:46 Atalho
14-07-2009 06:41 Atalho
14-07-2009 06:42 Atalho
4-07-2009 D6:52 Atalho

8. Clicar em“Servicos".

UPnP Device Host

Parar o servigco
Reiniciar o servigo

Descrigdo:
Permite o alojamento de dispositivos

| -
| Nome

15.‘% Gestor de ligagdo automatica de acesso remoto
LC:% Gestor de ligagdo de acesso remoto

'».(:}E Gestor de Sessées do Gestor de Janelas do Ambiente de Trabalho
15..‘% Hora de Windows
&3 UPnP Device Host

UPnP neste computador. Se este f.i..%]dentidade da Aplicagdo Determina... Manual
servige for parade, quaisquer L%]denti‘fica;ﬁo da localizagdo na rede Recolhee.. Iniciado Automatico
dispositivos UPnP alojados irdo parar L%]nfmmagﬁs sobre Aplicagdes Facilitaa e.. Iniciado Manual
dE_h_‘“Ci”“a'_E n?u SE[é_ Pmi""fl '»E.%]nicial Processo de Servidor DCOM 0 servico ... Iniciado  Automaético
g:n;?:;:}zziff’z:;::::}adm. L(.:Fé]nicio de sessdo secundario Activa pro.. Manual
i servigos que depend: % Instalador de Médulos do Wind Activaain.. Iniciado Manual
explicitamente dele ndo serdo 2 Isolamento da Chave CNG 0 senvigo ... Manual
Bryhackons »QE KtmRm para o Coordenador de Transacgdes Distribuidas Coordena ... Manual
15..‘% Ligagges de Rede Gere obje..  Iniciado Manual
R R T V= W P st nney FYRETT nt. L

‘ Descrigdo Estado Tipo de arranque
Cria uma L. Manual
Gere ligag... Manual
Forneces..  Iniciado Automatico
Gere a si Manual

Permite o ... Iniciado Automitico

9. Definir para o servi¢o “Alojamento de dispositivos UPnP” o tipo de arranque automatico e
assegurar-se de que a sua activagdo seja bem-sucedida.

Geral | Inicio de Sessdo | Recuperagdo | Dependéncias |

Caminho do executdvel

MNome do servigp:  upnphost
Nome a apresentar: UPnP Devics Host
Descriggo: Pemmite o alojamento de dispostivos UPRP neste

mputador. Se este servigo for parado, quaisquer _

C:\Windows"system 32 svchost exe & LocalService AndNolmpersonation

Tipo de amanque: [Jh‘.omﬂloo

-

judar-me a configurar as of

fies de amangue do servigo.

Estado do servigo: Parado

[ Iniciar QL[ Parar ] [ Pausa ] [ Retomar
Pode especificar 10 ametros de amangue aplicdveis quando iniciar o
senvigo a partir d

Pardmetros de amanque:

11

[

OK‘IAH Cancelar | | Apicar |

10. Clicar em “Iniciar”.

11. Clicar.
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E Identifica... Iniciado Automatico
Descrigdo: £} Desfragmentador de Disco Fornece C... Manual

Identifica dn_s_posrtwos e senvios de S.% Deteccdo de hardware da shell Fornece n... Iniciado Autematico
rede que utilizam o protocolo de

identificagio SSDP, tais como S.% Detecgdo de Servigos Interactivos Permite n... Manual
dispositivos UPnP. Também anuncia . Disco Virtual Forneces... Manual
dispositivos & SeW'GIra:SDIP e"I‘ ¢ £ EFS (Sistema de Encriptagio de Ficheiros) Fornecez ... Manual
i e ] eSS L{:‘%Encaminhamento & acesso remoto Disponibil... Desactivade

este servigo for parado, os

dispositivos baseados em SSDP nio -.% Energia Gere poli Iniciado Automdtico
serdio identificados. Se este servico for ) Enumerador de Barramento IP PnP-X 0 servigo ... Manual
desactivado, e e -.% Estacdo detrabalho Criaema.. Iniciado Automdtico
dependam explicitamente dele ndc 5 I . N
serdo iniciados. -..% Experiéncia Audic-Video de Alta Qualidade do Windows A gWave (.. Manual
£, Experiéncia de Aplicagio Processa ... Manual
\QE Fax Permite-... Manual
\Qk Ficheiros offline O servigo ... Iniciado Automatico
\.{.\% Firewall do Windows AFirewall ... Iniciado Automatico
S.g Formecedor de Cépia Sombra do Software Microsoft Gere copi... Manual
S‘E Fornecedor do Grupo Doméstico Executa ta... Manual

12. Definir para o servico “Detecg¢ao SSDP” o tipo de arranque automatico e assegurar-se de que a
sua activagao seja bem-sucedida.

Geral | Inicio de Sessdo | Recuperagio | Dependsncias |

Nome do servige:  SSDPSRV
Mome a apresentar: 55DP Discovery

Descricio: Identfica dispostivos & servigos de rede que -
b ilizam o protocolo de identficagdo SSOP. tais

Caminho do executavel:
C\Windows"system32'svchost exe 4 LocalService AndMNolmpersonation

Tipo de amangue: [Altnmﬁmn -

judar-me a configurar s opgies de amangue do servi

Estado do servigo: Parado

[ Iniciar [ Farar ] [ Fausa ] [ Retomar

Pode especi rametros de amanque apliciveis quando iniciar o
servigo a partir{ 13

Pardmetros de amanque:

14

13. Clicar “Iniciar”.

14. Clicar.

L1legrand’
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Paginas Web
Identificacao

A fim de configurar o dispositivo é necessario passar pelo procedimento de identificagcdo
introduzindo a palavra-chave na péagina especifica.

Basic gateway

Sistema {i !
e
Dia/Hora Eﬁ

; Acesso permitido somente
Palavra-chave % aos utilizadores autorizados
e

Insira palavra-chave

Seguranga &

Conexdes
locais

Portal MyHome /g

<

1. Introduzir a “Palavra-chave” (basic_gw por padréo).

correcta visualizagéo dos dados pode tornar-se necessdria uma mudanga dos pardmetros
configurados (por exemplo, ao utilizar o navegador Internet Explorer, seleccionar a op¢do
“Exibir compatibilidade”).

c Atencgéo: em fun¢do do navegador utilizado para aceder as pdginas Web, para uma

2. Clicar aqui para confirmar

3. Em caso de esquecimento ou perda da palavra-chave, clicar em Recuperar a palavra-chave.

Se a palavra-chave inserida for correcta, seré exibida a seguinte mensagem de confirmacao:

Palavra-chave /F
fe

Acesso permitido

Seguranga & ¢

Conexdes
locais
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Ao término do procedimento de identificacdo é exibida a pagina principal, através da qual é
possivel ajustar as seguintes configuragbes:

SISTEMA (com a inclusao do idioma)
DIA/HORA
PALAVRA-CHAVE
SEGURANCA
CONEXOES LOCAIS
1 2 3

73 BTicino/LEgrand Gateway ... = +

| € @ 192.168.1.188/sysdata.html

Basic gateway

Endereco MAC 00-03-50-81-01-B4

Endereco IP

: Endereco IP 1921681188 25
Dia/Hora %ﬁ . automético
. Mascara IP 255.255.255.0
Palavra-chave /% IP encaminh. 192.168.1.1
~ DNS primario 88.149.128.12
Seguranca (E DNS secundario 85.18.200.200
’ Identificativo do 0
Gateway
Conexodes - : »
locais ) Verséo do dispositivo  FW: 1.0.61 - HW: 1
e Verséo do sitio 15
— idioma Esoiin o -
<]
(N
Jh
%)
8 7 6 5 4

1. Endereco do dispositivo

Visao anterior

Actualizar

fcone de configuracéo seleccionado

Area operacional

o vk W

Salvar os parametros configurados

Atencdo: deve-se clicar neste botdo para salvar os pardmetros configurados antes de
mudar de pdgina.

7. Sair da sessdo
8. Paginas de configuracdo

Nota: a pdgina de configurag¢do do portal MyHOME estd ativa mas atualmente o servico néo estd
disponivel com o Basic gateway.

L1legrand
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Sistema (com a inclusao do idioma)

Nesta pagina é possivel inserir os parametros de conexao a rede Ethernet e definir o idioma das
paginas Web; é possivel, ademais, visualizar determinados dados do dispositivo.
Inserir nas diferentes zonas os dados de configuracéo.

1

Basic gateway

Endereco MAC 00-03-50-81-01-B4
Endereco IP 192.168.1.188 Endereco IP
Dia/Hora automatico
Mascara IP 255.255.255.0
Palavra-chave % IP encaminh. 192.168.1.1
~ DNS primario 88.149.128.12
seguranca H DNS secundario 85.18.200.200
Identificativo do 0
% Gateway
Conexoes
locais o Versédo do dispositivo  FW: 1.0. 1
r—— Versdo do sitio 15

Portal MyHome i Idioma Escolha um idioma Q

<]

1. Seleccionar se o endereco é de tipo fixo (neste caso sera necessario inserir os parametros
referidos logo abaixo), ou de tipo dinamico DHCP.

« Endereco IP e Mascara IP (Subnet mask): inserir os parametros tipicos das redes com
protocolo TCP/IP, necessarios a identificacdo do dispositivo no ambito da rede local.

« Roteador IP: inserir o endereco IP do eventual roteador. Se houver um roteador, sera
obrigatdrio preencher o campo para garantir os Servicos de saida, tais como o envio de
mensagens de correio electrénico.

«  DNS primario e DNS secundario: inserir o endereco IP primario e secundario do
Internet Service Provider (ISP), fornecidos no momento da subscricdao da assinatura.

2. Inserir um namero identificativo univoco para o dispositivo.
3. Seleccionar o idioma das paginas Web.

4. Clicar aqui para guardar.
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Dia/Hora

Configurar a data e a hora através desta pagina.

Basic gateway

Sistema

Data 7 ~ 12~ 2014 ~

Seguranga . FT—
- & : Hora: 14 Minuto: 36 E

Conexdes
locais

p—

."‘
Portal MyHome ‘%

<]

A-
N
-
- X

1. Inserir os valores de data e hora.

2. Clicar aqui para confirmar.

L1legrand’
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Palavra-chave

Através desta pagina é possivel alterar e inserir uma nova palavra-chave a sua escolha (de 8 a 12
caracteres).

Sera obrigatorio também configurar duas perguntas de seguranca e as consequentes respostas:
em caso de esquecimento ou perda da palavra-chave, serdo solicitadas as respostas a ambas

as perguntas e, consequentemente, serd restaurado o valor padrédo (basic_gw), que podera ser
sucessivamente alterado.

Basic gateway

Sistema

Dia/Hora Altere as palavra-chave

Palavra-chave actual

A Nova palavra-chave E
Confirme a nova
Seguranga palavra-chave

Conexdes . Alterar perguntas
locais

Qual é o lugar de nascimento de sua mae? -
Portal MyHome 5 - - ~ N
3 Qual é o lugar de nascimento de sua mie? vu
5 6

<]

1. Inserir a palavra-chave actual.

Inserir a nova palavra-chave.

Digitar novamente a palavra-chave para confirmar.
Clicar aqui para confirmar.

Seleccionar as perguntas.

Introduzir as respostas.

N o ouvo» wN

Clicar aqui para confirmar.

c E necessdrio definir as respostas de ambas as perguntas.

L1legrand’




Basic gateway MyHOME

Manual de instala¢éo

Seguranca

Através desta pagina é possivel configurar os parametros de gestdo do acesso remoto ao

dispositivo.
Basic gateway

Sistema

Dia/Hora g J

Palavra-chave OPEN 12345

Habilitagdo do acesso remoto

Conexdes

f—

locais

Canal de acesso remoto 1
Portal MyHome s; E

<]

1. Introduzir a palavra-chave OPEN (12345 por padrao).

2. Habilitar a possibilidade de activar/desactivar o acesso remoto ao dispositivo por meio de um
canal auxiliar.

3. Inserir o canal auxiliar de activacdo/desactivacao.

4. Clicar aqui para confirmar.

A desactivagdo do acesso remoto fard com que o dispositivo néo possa ser alcancado.
O tnico modo para reactivd-lo é comutar o canal auxiliar.

L1legrand’
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Conexoes locais

Através desta pagina é possivel definir se o dispositivo/software responsavel por executar a
autenticacao utiliza o tipo de algoritmo HMAC e o intervalo de enderecos IP que tem acesso livre
ao dispositivo sem o emprego da palavra-chave OPEN.

Basic gateway

Siema \) Tipo de algoritmo
Dia/Hora %ﬁ Tipo de algoritmo [{HMAC
Intervalo enderecos IP
Palavra-chave _~” ,C
- FaixalP1 [ - :

Seguranga é -

" Faixa IP 2
Conexoss 255 _[Jg1255 |
Portal MyHome ,5; Faixa IP 3 ) >

Faixa IP 4

<]

1. Definir se o algoritmo de autenticacédo é do tipo HMAC.

2. Seleccionar o intervalo de enderecos IP que nao necessita da palavra-chave OPEN para a
autenticacdo em rede local.

3. Clicar aqui para confirmar.
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Como resolver eventuais problemas

PROBLEMA SOLUCAO

Fornecer alimentacdo ao dispositivo mantendo o botdo de
reinicializacao pressionado até que o LED comece a piscar em

Né&o é possivel visualizar o vermelho (o LED pisca em vermelho e, em seguida, torna-se
dispositivo nos recursos de verde e novamente vermelho); a reinicializacdo do dispositivo
rede (em caso de conexao ocorrerd com os seguintes parametros:

directa ao computador Endereco IP: 192.168.1.5

pessoal). Mascara IP: 255.255.255.0

Nesta altura, sera possivel estabelecer uma conexdo com o
dispositivo e reconfigurar os seus parametros.

1. Activar nos parametros do navegador a opcao “Exibir
compatibilidade”;

2. Eliminar a cronologia do navegador prestando atencdo para
seleccionar também a opgdo “Arquivos temporarios/Cache”.

As paginas Web do
dispositivo ndo sao
visualizadas adequadamente.

Nota: o dispositivo foi submetido a testes com as seguintes versdes de navegadores:

Internet Explorer 8.0.7601.17514
Google Chrome 37.0.2062.124 m
Safari 517
Mozilla Firefox 32.03
Opera 24.0.1558.64
Apéndice
Dados técnicos
Alimentacao a partir do Bus 18 -27Vdc
Absorcdo maxima 30 mA
Temperatura de funcionamento 5-40°C

SERVICO DE ASSISTENCIA TECNICA APOS VENDA

Legrand SNC rejeita qualquer responsabilidade sobre o funcionamento se o aparelho nao foi
instalado de acordo com as regras da arte, respeitando as indicagées do manual
de instalacdo do produto.

www.legrand.com
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Basic gateway

Manual de instala¢éo
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BTicino SpA

Viale Borri, 231
21100 Varese
www.bticino.com

Legrand SNC

128, av. du Maréchal-de-Lattre-de-Tassigny
87045 Limoges Cedex - France
www.legrand.com

A Legrand SNC reserva-se o direito de modificar a qualquer momento os contetidos deste folheto e de comunicar, sob qualquer

forma e modalidade, as alteracoes feitas.
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